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Gmina Miejska Piechowice
ul. Krysztatowa 49, 58-573 Piechowice
Tel. 75 75 48 900 email: sekretariat@piechowice.pl

Elroparide Rzeczpospolita N2 Buropejsia
Polska Cyfrowa Polska Rozwoju Regionalnego

Piechowice, dnia 20 lipca 2022 r.

Nr sprawy: SO-KM.271.4.2022

Zapytanie ofertowe

Dotyczy: ,,Przeprowadzenie diagnozy cyberbezpieczefistwa w
projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na
zagrozenia”

I.  Nazwa i adres Zamawiajacego
Gmina Miejska Piechowice
ul. Krysztatowa 49
58-573 Piechowice
tel. 75 75 48 900

email: sekretariat@piechowice.pl

II. Tryb udzielenia zamoéwienia

1. Postepowanie prowadzone jest w trybie zapytania ofertowego, do ktérego nie maja
zastosowania przepisy ustawy z dnia 11 wrzeénia 2019 r. Prawo zamo6wien Publicznych.

2. Niniejsze postgpowanie o udzielenie zamowienia prowadzone jest z zachowaniem
zasad uczciwej konkurencji, jawnosci i przejrzystosei.

III.  Oznaczenie wg CPV:
72800000-8 Ustugi audytu komputerowego i testowania komputeréw

IV.  Opis przedmiotu zamowienia

1. Przedmiotem zamoéwienia jest wykonanie Diagnozy Cyberbezpieczenstwa w
ramach realizacji projektu pn. ,,Cyfrowa Gmina” realizowanego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ V Rozwéj Cyfrowy
JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia — REACT-EU, Dziatanie

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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7.

5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia,
zgodnie z zakresem oraz formularzem stanowigcym zatacznik do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

Wykonawca w terminie 7 dni od daty zakonczenia diagnozy bezpieczenstwa
przedstawi raport z przeprowadzonej diagnozy wraz z zaleceniami.

Zamawiajgcy nie dopuszeza wykonania diagnozy cyberbezpieczenstwa w sposob
zdalny. Wykonanie przedmiotu zaméwienia, Wykonawca musi wykonaé na
miejscu, w siedzibie Zamawiajgcego.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat
uprawniajgcy do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz. U. poz. 1999).

Diagnoza musi zosta¢ przeprowadzona w zakresie okreslonym w Regulaminie
Konkursu Granowego Cyfrowa Gmina, opublikowanego na stronie Centrum
Projektow Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina, w szczegélno$ci w zakresie okreSlonym w zataczniku nr 8 do
przedmiotowego  Regulaminu  ,Formularz informacji  zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa”

Realizacja $wiadczenia nastapi w oparciu o umowe, ktorej wzor stanowi zalgcznik
nr 2 do niniejszego zapytania.

Zamowienie nalezy zrealizowa¢ w terminie do 31 sierpnia 2022 roku.

V. Warunki udzialu w post¢powaniu i sposob ich weryfikacji:

1.

1)

O zamowienie mogg ubiega¢ si¢ Wykonawcy, ktérzy posiadajg potencjat
techniczny i osobowy niezbedny do wykonywania zamdwienia.

O zamowienie moga ubiegac si¢ Wykonawcy, ktorzy posiadajg doswiadczenie w
wykonywaniu audytow wynikajacych z Rozporzadzenia Rady Ministréow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla system6w teleinformatycznych (t.j. Dz. U. z 2017
r. poz. 2247) oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2020 poz. 1369). Wykonawca zlozy w tym zakresie
oSwiadczenie bedace zalacznikiem do oferty wraz z dokumentami
potwierdzajacymi wykonanie minimum 3 takich audytéw w okresie 3 lat
poprzedzajacych zlozenie oferty.

. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego, z postepowania o udzielenie
zamoOwienia publicznego lub konkursu wyklucza sie:

wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na

Projekt ,,.Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu wspieraniu agresji;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktéorym mowa w art. 1 pkt 3 ustawy o przeciwdzialaniu
wspierania agresji;

3) wykonawcg oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzeénia 1994 r. o rachunkowosci, jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy takg jednostka dominujaca od dnia 24
lutego 2022 1., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy
o przeciwdziataniu wspieraniu agresji.

Opis sposobu przygotowania oferty:

Wykonawca zainteresowany udzialem w postgpowaniu powinien przygotowaé i ztozy¢
u Zamawiajgcego oferte, na formularzu ofertowym stanowigcym zalgcznik nr 1 do
zapytania ofertowego, zawierajacg cene za realizacje przedmiotu zamdwienia.

Do formularza ofertowego nalezy dotaczy¢ aktualny odpis z wasciwego rejestru lub z
centralnej ewidencji dziatalnosci gospodarczej oraz kopie potwierdzong za zgodnosé z
oryginatem certyfikatu pozwalajacego na przeprowadzenie audytu zgodnie z
Rozporzgdzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999).

Oferta winna by¢ podpisana przez osoby upowaznione do reprezentacji Wykonawcy.
Jezeli uprawnienie do reprezentowania Oferenta wynika z udzielonego pelnomocnictwa

do oferty nalezy zalaczy¢ stosowne pelnomocnictwo w oryginale lub kopii
poswiadczonej za zgodnos¢ z oryginatem.

Oferte nalezy sporzadzi¢ w jezyku polskim, Wykonawca moze zlozy¢ tylko jedna
oferte.

W przypadku rozbieznosci pomiedzy zapisem liczbowym a zapisem stownym ceny
oferty, Zamawiajacy jako wigzacy przyjmie zapis stowny.

Miejsce oraz termin skladania ofert

. Zamawiajgcy dopuszcza mozliwo$¢ sktadania ofert w sposob nastepujacy: osobiscie w

siedzibie zamawiajgcego, poczta na adres zamawiajacego lub w formie elektronicznej
na adres: zastepca.burmistrza@piechowice.pl.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Oferte nalezy zlozy¢ w nieprzekraczalnym terminie do 29 lipca 2022 roku do godz.
12:00.

Za chwile ztozenia oferty uznaje si¢ wptyw dokumentéw do siedzi Zamawiajacego. W
przypadku sktadania ofert za posrednictwem poczty elektronicznej za chwile ztozenia
oferty uznaje si¢ date i godzing wptywu oferty na poczte elektroniczng Zamawiajacego
a nie chwile nadania wiadomosci przez Wykonawce.

Oferty ztozone po terminie nie bedg rozpatrywane.
Kryteria oceny ofert oraz sposo6b ich oceny
Cena (C) — 100 % |

W ramach tego kryterium ocenia si¢ cene za cato$¢ Swiadczenia ustugi.
Najkorzystniejsza oferta otrzymuje 100 pkt. Punktacja zostanie przyznana w oparciu o
ponizszy wzor:

gdzie:

C —1lo$¢ punktéw przyznana ofercie ,,x” za kryterium oceny
Cmin — cena najnizsza wsrdd cen zawartych

C(x) — cena zawarta w ofercie ,,x”

Zamawiajacy zastosuje zaokraglenie kazdego wyniku do dwdch miejsc po przecinku.

. Zamawiajacy wybierze oferte najkorzystniejsza sposrod ofert spetniajgcych warunki

udziatu w postepowaniu, przez co nalezy rozumie¢ oferte z najnizszg cena.

Jezeli Zamawiajacy nie moze dokonaé¢ wyboru oferty najkorzystniejszej ze wzgledu na
to, ze zostaly zlozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow,
ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert
dodatkowych.

Wykonawcy, sktadajacy oferty dodatkowe nie moga zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

Opis sposobu obliczania ceny: Wykonawca oblicza cene oferty zawierajgca podatek od
towar6éw i ustug. Cena oferty musi by¢ wyrazona w ztotych polskich.

. Zamawiajacy udzieli zaméwienia Wykonawcy, ktéry ztozy oferte z najnizsza cena

brutto na wykonanie cato$ci zaméwienia.

Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamdwienia.

Dodatkowe informacje:

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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1. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyny.

2. Dodatkowe informacje udzielane sg przez Panig Kamile Misztela—tel. 75 75 48 927 lub
zastepca.burmistrza@piechowice.pl

3. Przed zlozeniem zapytania nalezy zapozna¢ si¢ z projektem umowy zataczonym do
niniejszego zapytania.

4. Zaleca si¢ by do oferty dofaczy¢ podstawowe informacje na temat Wykonawcy
prezentujace w szczegdlnosci profil dziatalnosci, dotychczasowe doswiadczenia,
charakterystyke wykonawcy.

5. Wykonawca bedzie zwigzany zlozona oferta przez okres 30 dni od uptywu terminu
sktadania ofert.

6. Zamawiajgcy informuje, ze jest uprawniony do weryfikacji wszystkich informacji, jakie
sg podane przez Wykonawce. Jezeli efektem prowadzonej weryfikacje bedzie
przykladowo stwierdzenie celowego podawania nieprawdziwych informacji
Zamawiajacy odrzuci oferte Wykonawcy.

7. Zamawiajacy zastrzega sobie mozliwos¢ nieodpowiadania na oferty, jak i nie zawarcia
umowy z ktérymkolwiek z wykonawcdow.

8. Zamawiajgcy informacje, ze przewiduje mozliwos¢ wezwania do zlozenia oferty
dodatkowej. Skorzystanie z takiej mozliwosci bedzie ograniczone dwoéch ofert
przedstawiajacych najkorzystniejszy bilans punktowy w ramach stosowanych
kryteriow i bedzie polegato na zaproszeniu obydwu wykonawcéw do ztozenia ofert
dodatkowych w tamach wskazanych kryteriow. Wystosowanie wezwania o jakim
mowa w poprzednim zdaniu nastapi tylko raz.

9. Niniejsze zapytanie nie stanowi podstawy do roszczen dotyczgcych zawarcia umowy, a

propozycje sktadane przez zainteresowane podmioty nie sg ofertami w rozumieniu
kodeksu cywilnego.

X.  Ochrona danych osobowych:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, zamawiajacy
informuje, Ze:

* administratorem Pani/Pana danych osobowych jest Gmina Miejska Piechowice

reprezentowana przez Burmistrza Miasta Piechowice, ul. Krysztatlowa 49, 58-573
Piechowice,

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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kontakt z inspektorem ochrony danych Panem Mariuszem Stasiak vel Stasek, z ktorym
mozna si¢ skontaktowa¢ we wszystkich sprawach zwigzanych z przetwarzaniem danych

osobowych. Kontakt do Inspektora: tel. kontaktowy: 782 661 551; e-mail:
biuro@msvs.com.pl.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z niniejszym postgpowaniem o udzielenie zamowienia publicznego,

odbiorcami Pani/Pana danych osobowych beds osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 74 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych, a takze dostawca oprogramowania
Biuletynu Informacji Publiczne;j.

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Prawo
zamoOwien publicznych przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy,

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Praw
zamOwienn publicznych, zwigzanym z udzialem w postepowaniu o udzielenie
zamOwienia publicznego; konsekwencja niepodania okreslonych danych wynikajg z
ustawy Prawo zamo6wien publicznych bedzie brak mozliwosci udziatu w postepowaniu;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
- skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamdéwienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg Prawo zaméwien publicznych oraz nie
moze naruszac integralnosci protokotu oraz jego zatgcznikow,

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w
art. 18 ust. 2 RODO — prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $srodkéw
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub pafistwa
cztonkowskiego,

Projekt ,.Cyfrowa gmina” jest finansowany ze $srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy

uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

= nie przyshuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. ¢ RODO.

 fhsstele.
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