Umowa nr

zawartaw dniu ...................... r. w Piechowicach pomigdzy:

Gming Miejska Piechowice ul. Krysztatowa 49, 58-573 Piechowice, NIP 611-010-86-58,
REGON 230821612

reprezentowang przez:

Burmistrza Miasta Piechowice — Pana Jacka Kubielskiego

przy kontrasygnacie Skarbnika Miasta Piechowice — Pani Justyny Deniusz

zwang w dalszej tresci umowy ,,Zamawiajagcym”,

zwanym w dalszej czgsci umowy ,,Wykonawca”

§1
Przedmiot umowy

Przedmiotem umowy jest przeprowadzenie audytu bezpieczenstwa informacji w oparciu o
przepisy Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247) oraz zapewnienie obstugi doradczej po
wykonaniu audytu przez okres minimum 30 dni.
Szczegbdtowy zakres audytu bezpieczenstwa informac;ji:
1) Audyt organizacyjny:
a) weryfikacja regulacji w obszarze zarzadzania bezpieczenstwem informacji,
b) weryfikacja odpowiedzialnosci za bezpieczenstwo informacji i koordynacja praw
zwigzanych z zarzadzaniem bezpieczenstwa informacji,
c) weryfikacja procesu nadawania i odbierania uprawnien do przetwarzania informacji,
d) weryfikacja zapewnienia szkolen dla 0sob zaangazowanych w proces przetwarzania
informacji,
e) weryfikacja wdrozenia zabezpieczen w reakcji na analiz¢ ryzyka,
f) weryfikacja zasad postepowania z informacjami, zapewniajagcymi minimalizacjg
wystgpienia ryzyka kradziezy informacji i sSrodkéw przetwarzania informacji,
g) weryfikacja sposobu i skutecznosci zgtaszania incydentow naruszenia bezpieczenstwa
informacji.
2) Audyt ochrony danych osobowych:
a) analiza procesow i zbiorow, w ktorych przetwarzane sg dane osobowe,
b) weryfikacja realizacji obowigzku informacyjnego w stosunku do osob, ktorych dane sg
przetwarzane,



c)
d)

€)

weryfikacja procedur obstugi praw osob, ktorych dane sg przetwarzane,
weryfikacja metod minimalizacji przetwarzanych danych,
weryfikacja zasad powierzenia przetwarzania danych podmiotom zewnetrznym,

3) Audyt fizyczny i §rodowiskowy:

a)
b)
c)
d)
e)
f)

weryfikacja granic obszaru bezpiecznego,
weryfikacja zabezpieczen wejsScia/wyjscia,
weryfikacja systemow zabezpieczen serwerowni,
weryfikacja bezpieczenstwa tacza internetowego,
weryfikacja systemow zasilania,

weryfikacja posiadanych zabezpieczen.

4) Audyt teleinformatyczny:

a)
b)

c)
d)
e)
f)
9)
h)
i)
)
K)

1)

weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
weryfikacja aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji,

weryfikacja legalno$ci uzywanego oprogramowania,

weryfikacja ochrony przed oprogramowaniem szkodliwym,

weryfikacja procedur zarzadzania kopiami zapasowymi,

weryfikacja procedur zwigzanych z rejestracja bledow,

weryfikacja praw dostepu do serwerow,

weryfikacja prawo dostepu do udziatow sieciowych, baz danych i aplikacji,
weryfikacja praw dostepu do ustug internetowych,

weryfikacja autoryzacji uzytkownikoéw na stacjach roboczych,

weryfikacja procedur dostgpu do systemow operacyjnych, w tym zabezpieczen przed
mozliwo$cig nieautoryzowanych instalacji oprogramowania,

weryfikacja zabezpieczen stacji roboczych i no$nikéw danych w szczegolnosci tych, na
ktérych przetwarzane sa dane osobowe,

m) analiza i ocena mechanizméw zarzadzania aktualizacjami.

3. Wykonawca zobowigzany jest do sporzadzenia i dostarczenia Zamawiajgcemu raportu z audytu
w dwoch egzemplarzach wraz z opisem dowodow.

§2

Okres obowiazywania umowy

1. Umowa zostata zawarta na czas okre§lony od .................. r.dodnia................... r.

2. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, Zze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od powzigcia wiadomosci o tych
okolicznosciach. W takim przypadku Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego z tytulu wykonania umowy.

§3

Wynagrodzenie

1. Wynagrodzenie za wykonanie umowy wynosi kwote ............ zt netto (stownie:

............................................. zt, 00/100), powigkszone o nalezy podatek VAT,



10.

11.

ktéry w dniu zawarcia umowy wynosi ...... %, co daje kwote ............. z} brutto (stownie:
...................................................... zt, 00/100).

Zaptata wynagrodzenia, za wykonanie Przedmiotu Umowy, o ktérym mowa w §1 umowy,
nastapi na podstawie faktury VAT wystawionej po wcze$niejszym wykonaniu Przedmiotu
Umowy, potwierdzonym przez osobg¢ odpowiedzialng za realizacjc Umowy ze strony
Zamawiajacego.

Faktura VAT wystawiona bedzie w nastepujacy sposob: Gmina Miejska Piechowice,
ul. Krysztatowa 49, 58 — 573 Piechowice, NIP: 611 — 010 — 86 — 58.

Wynagrodzenie ptatne bedzie przelewem na rachunek bankowy Wykonawcy
wskazany w fakturze VAT, w terminie do 14 dni, od daty doreczenia prawidlowo wystawionej
faktury do Urzedu Miasta w Piechowicach, ul. Krysztatowa 49, 58 — 573 Piechowice lub od
dnia prawidlowego dostarczenia faktury za posrednictwem Platformy Elektronicznego
Fakturowania (https://efaktura.gov.pl/platforma-PEF).

W przypadku przekazania faktury za posrednictwem Platformy Elektronicznego Fakturowania
Wykonawca zobowigzany jest do poprawnego wypetnienia pdl oznaczonych ,,numer umowy”
oraz ,referencje kupujacego” w dokumencie e-faktura.

Prawidlowo wystawiona faktura powinna zawiera¢ numer niniejszej Umowy,
na podstawie, ktorej jest wystawiona.

Za dat¢ dokonania platnosci przez Zamawiajacego Strony uznaja dzien obcigzenia rachunku
bankowego Zamawiajacego kwotg nalezng na rzecz Wykonawcy.

Wykonawca o$wiadcza, ze jest podatnikiem podatku od towaréw 1 ustug VAT
i jest uprawniony do wystawiania faktur VAT.

Zamawiajacy oswiadcza, ze bedzie dokonywat ptatnosci za wykonanie przedmiotu Umowy z
zastosowaniem mechanizmu podzielonej ptatnosci, zgodnie z art. 108a — 108d ustawy z dnia
11.03.2004 r. o podatku od towarow i ustug (Dz. U. z 2021 r. poz. 685 z pdZn. zm)

Wykonawca o$wiadcza, ze wskazany w Umowie rachunek bankowy jest rachunkiem
rozliczeniowym stuzagcym wylacznie do celow rozliczen z tytulu prowadzonej przez niego
dziatalno$ci gospodarcze;.

Wykonawca nie moze dokonac cesji zadnych praw i roszczen lub przeniesienia obowigzkow
wynikajacych z Umowy na rzecz osoby trzeciej bez uprzedniej pisemnej zgody
Zamawiajacego.

§4
Kary umowne

Wykonawca zaptaci Zamawiajacemu kary umowne za nieterminowe wykonanie przedmiotu
umowy, w wysokosci 0,2% wynagrodzenia brutto ustalonego w § 3 ust. 1, za kazdy dzien
zwloki,

W przypadku rozwigzania Umowy przez Zamawiajacego ze skutkiem natychmiastowym
Z przyczyn lezacych po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu karg
umowng w wysokosci 10 % wartosci Umowy brutto, o ktorej mowa w § 3 ust. 1 Umowy.


https://efaktura.gov.pl/platforma-PEF

Zamawiajacy zastrzega sobie prawo rozwigzania Umowy ze skutkiem natychmiastowym w
przypadku zaistnienia jednej z ponizszych okolicznosci:

a) Wykonawca nie rozpoczat realizacji przedmiotu Umowy lub przerwat jej realizacjg i nie
wznowil przez okres dluzszy niz 7 dni kalendarzowych;

b) Wykonawca realizuje przedmiot Umowy w sposob niezgodny z treScig niniejszej
Umowy, w szczegolnosci w sposob bezzasadny nie uwzglednia reklamacji
Zamawiajacego.

Zamawiajacy zastrzega sobie prawo potracenia kar umownych z wynagrodzenia naleznego
Wykonawcy bez wczesniejszego wezwania Wykonawcey do ich zaptaty, na co Wykonawca
wyraza zgode.

W przypadku, gdy potracenie w catosci lub czeSci nie bedzie mozliwe, Wykonawca
zobowigzany jest do zaptaty kar umownych w terminie 14 dni kalendarzowych od daty
otrzymania wezwania do zaptaty, majacego forme noty ksiegowe;.

Wykonawca wyraza zgod¢ na pomniejszenie platnosci z tytulu przedtozonej faktury
0 wysokos$¢ kary umownej okreslonej w wystawionej nocie obcigzeniowej.

Zamawiajacy moze dochodzi¢ na zasadach ogélnych odszkodowania przenoszacego wysokos¢
kar umownych - do wysokosci rzeczywiscie poniesionej szkody.

W przypadku wystapienia zwloki w wykonywaniu Umowy Zamawiajacy moze wyznaczy¢
Wykonawcy dodatkowy termin wykonania przedmiotu Umowy, nie rezygnujac z kary
umownej i odszkodowania.

§5
Informacja publiczna

Wykonawca o$wiadcza, Zze znany jest mu fakt, iz tres¢ niniejszej Umowy, a w szczegdlnosci
dane go identyfikujace (gdy jest osobg fizyczng ograniczone do imienia, nazwiska ewentualnie
imienia, nazwiska 1 firmy — jezeli umowe¢ zawiera w ramach prowadzenia dzialalno$ci
gospodarczej), Przedmiot Umowy 1 wysoko$¢ wynagrodzenia podlegaja udostgpnieniu w trybie
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;.

§6
RODO

Strony informujg si¢ wzajemnie, ze bedg administratorami danych osobowych przekazywanych
sobie w trakcie wspotpracy, wzgledem ktorych peinig funkcje administratora, takich jak dane
0s0b reprezentujacych lub innych cztonkow personelu. Kontakt do Inspektora Ochrony Danych
Zamawiajacego: biuro@msvs.com.pl

Dane osobowe, o ktérych mowa, przetwarzane beda w celu realizacji Umowy (art. 6 ust. 1 pkt
b) RODO), a takze w celu wypetienia obowigzkoéw prawnych tj. rachunkowych i podatkowych
(art. 6 ust. 1 pkt. ¢) RODO) oraz w celu ochrony ewentualnych roszczen jakie moga powsta¢ w

zwiazku z realizacja Umowy, dane osob kontaktowych begdg przetwarzane w celu sprawnej
realizacji przedmiotu umowy w szczego6lnosci w celu zapewnienia biezacego kontaktu co jest
prawnie uzasadnionym interesem administratora (art. 6 ust. 1 pkt. f) RODO).

Odbiorcami danych osobowych beda odbiorcy informacji publicznej oraz podmioty, z ktorymi
Strony zawarty umowe¢ powierzenia przetwarzania danych tj. np. podmioty $wiadczace na rzecz
Stron ustugi z zakresu IT, prawne, ksiggowos$ci i rachunkowos$ci oraz dostawca BIP. Dane
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zostang usuniete po wygasnieciu obowigzkow publicznoprawnych zwigzanych z realizacja
Umowy oraz wygasnigciu ewentualnych roszczen cywilnoprawnych mogacych powsta¢ w
zwigzku z realizacja Umowy.

Osoby, ktorych dane dotycza posiadajg prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usunig¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
wniesienia sprzeciwu, a takze maja prawo wniesienia skargi do Prezesa Urz¢du Ochrony
Danych Osobowych, gdy uznajg, ze przetwarzanie ich danych osobowych narusza przepisy
prawa.

Podanie danych stron umowy jest warunkiem zawarcia umowy, odmowa podania danych
uniemozliwia zawarcie umowy, podanie danych osob kontaktowych jest dobrowolne, ale
niezbedne do sprawne;j realizacji Umowy.

Wykonawca jest upowazniony do przetwarzania danych osobowych zgodnie niezbednych do
realizacji umowy, tylko w zakresie jaki jest niezbedny do jej realizacji. Zleceniodawca
upowaznia Wykonawce do nadania imiennych pisemnych upowaznien do przetwarzania
danych osobowych audytorom realizujacym audyt, o ktérym mowa w § 1 ust. 1 niniejszej
umowy.

Wykonawca jest zobowigzany do zachowania w tajemnicy wszystkich danych osobowych oraz
sposobow ich przetwarzania, do ktorych uzyska dostgp w trakcie realizacji umowy w trakcie
jej trwania jak i1 po jej zakonczeniu. Wykonawca zobowigzuje si¢, ze wszystkie osoby, ktore
otrzymajg nadane przez niego upowaznienie do przetwarzania danych zostang zobowigzane do
zachowania danych osobowych oraz sposobu ich przetwarzania w poufnosci, w trakcie trwania
umowy jak i po jej zakonczeniu.

§7
Postanowienia koncowe

Przeniesienie przez Wykonawce praw lub obowigzkow wynikajacych z niniejszej Umowy bez
zgody Zamawiajacego bedzie uznane za niewazne.

Wszelkie zmiany Umowy wymagajg formy pisemnej, pod rygorem jej niewaznoSci.

Wszelkie zawiadomienia 1 inne komunikaty dotyczace niniejszej] Umowy lub z nig zwigzane
beda mie¢ forme pisemng i bgdg sktadane osobiscie lub listem poleconym na adresy podane
przez Strony we wstepie Umowy.

Ewentualne spory mogace wynikngé z realizacji Umowy beda rozstrzygane w pierwszej
kolejno$ci polubownie na zasadzie porozumienia Stron. W przypadku braku takiego
porozumienia sporne kwestie rozstrzygane beda przez sad wlasciwy dla siedziby
Zamawiajacego.

W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie powszechnie
obowigzujgce przepisy prawa, w tym w szczegdlnosci ustawy z dnia 23.04.1964 r. Kodeks
Cywilny.

Umowe sporzadzono w trzech jednobrzmiagcych egzemplarzach, dwa egzemplarze otrzymuje
Zamawiajacy, jeden egzemplarz otrzymuje Wykonawca.

WYKONAWCA ZLECENIODAWCA



