Gmina Miejska Piechowice
ul. Krysztatowa 49, 58-573 Piechowice
Tel. 75 75 48 900 email: sekretariat@piechowice.pl

Eurepaiskie Rzeczpospolita U2 Furopelsia
Polska Cyfrowa - Polska Rozwoju Regionalnego

Piechowice, dnia 13 lipca 2022 r.

Nr sprawy: SO-KM.271.3.2022

Zapytanie ofertowe

Dotyczy: ,,Zakup oprogramowania DLP”

I. Nazwa i adres Zamawiajacego
Gmina Miejska Piechowice
ul. Krysztatowa 49
58-573 Piechowice
tel. 75 75 48 900

email: sekretariat@piechowice.pl

II. Tryb udzielenia zaméwienia

1. Postgpowanie prowadzone jest w trybie zapytania ofertowego, do ktérego nie maja
zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien Publicznych.

2. Niniejsze postgpowanie o udzielenie zamdéwienia prowadzone jest z zachowaniem
zasad uczciwej konkurencji, jawnosci i przejrzystosci.

III.  Oznaczenie wg CPV:
48200000-0 — Pakiety oprogramowania dla sieci, internetu i intranetu
IV.  Opis przedmiotu zaméwienia

1. Przedmiotem zamoéwienia jest zakup i dostawa oprogramowania DLP.

2. Oprogramowanie posiada budowe modutowa, sktada sie z serwera zarzadzajacego,
zdalnych konsoli oraz Agentow. Komunikacja pomiedzy Serwerem a Agentami i
Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Moduly
umozliwiaja kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzgtowych i programowych oraz
pomocy w formie interaktywnego potaczenia sieciowego z obstugiwanym
uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem
zrédlowym dostgpnym na licencji open-source (PostgreSQL w wersji 12) dzieki
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czemu nie jest objety limitem ilosci danych, baza danych jest rozwigzaniem
darmowym niewymagajacym dodatkowego licencjonowania. Instalacja Serwera
oraz Konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego Windows.

3. Dane, ktore dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych no$nikow
danych itp., sg odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Sg one rowniez grupowane w osobnym, dedykowanym oknie. Pozwala to
na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuni¢cia informacji o stacji roboczej.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety
jest kontrolg na poziomie wybranych Administratorow — w programie mozna
nadawa¢ kontom administracyjnym rézne poziomy dostepu oraz uprawnien
zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikow. Gldéwny
Administrator ma mozliwo$¢ zarzadzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rola administracyjng np. moze wytaczy¢é mozliwosé
zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logow
dzialan innych administratoréw. Dziatania administratoréw sa logowane oznacza
to, ze program posiada dziennik z lista czynnosci wykonanych przez
administratoréw, ktére zmodyfikowaty obiekty znajdujgce sie w systemie w tym
m.in. logowanie dostepu do Opcji programu, logowanie dostepu do informacji o
aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.

5. Oprogramowanie posiada funkcje ochrony danych przed wyciekiem poprzez:

1) Blokowanie urzadzen i nos$nikéw danych.
Program ma mozliwo$¢ zarzadzania prawami dostepu do wszystkich urzgdzen
wejscia 1 wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowa¢ pliki z komputera firmowego lub uruchomi¢ z nich program
zewnetrzny.

2) Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

3) Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4) Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podigczane.

5) Alarmowanie o zdarzeniach podlaczenia/odlaczenia urzgdzen zewnetrznych
wraz z mozliwos$cig ograniczenia alarmow tylko do no$nikéw niezaufanych.

6) Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.

7) Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskéw BitLocker.

8) Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu
TPM.
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lutego 2022 r., o ile zostat wpisany na list¢ na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy
o0 przeciwdziataniu wspieraniu agresji.

Opis sposobu przygotowania oferty:

Wykonawca zainteresowany udziatem w postgpowaniu powinien przygotowaé i ztozyé
u Zamawiajgcego oferte, na formularzu ofertowym stanowiacym zalgcznik nr I do
zapytania ofertowego, zawierajaca cene za realizacje przedmiotu zamdwienia.

Do formularza ofertowego nalezy dotaczy¢ aktualny odpis z wtasciwego rejestru lub z
centralnej ewidencji dziatalnosci gospodarcze;.

Oferta winna by¢ podpisana przez osoby upowaznione do reprezentacji Wykonawcy.
Jezeli uprawnienie do reprezentowania Oferenta wynika z udzielonego petnomocnictwa
do oferty nalezy zafaczy¢ stosowne pelnomocnictwo w oryginale lub kopii
poswiadczonej za zgodno$¢ z oryginatem.

Oferte nalezy sporzadzi¢ w jezyku polskim, Wykonawca moze ztozy¢ tylko jedna
oferte.

W przypadku rozbiezno$ci pomiedzy zapisem liczbowym a zapisem stownym ceny
oferty, Zamawiajacy jako wiazacy przyjmie zapis stowny.

Miejsce oraz termin skladania ofert

. Zamawiajacy dopuszcza mozliwos¢ sktadania ofert w sposob nastepujacy: osobiscie w

siedzibie zamawiajacego, pocztg na adres zamawiajgcego lub w formie elektronicznej
na adres: zastepca.burmistrza@piechowice.pl.

Oferte nalezy zlozy¢ w nieprzekraczalnym terminie do 25 lipca 2022 roku do godz.
12:00.

Za chwilg zlozenia oferty uznaj¢ si¢ wptyw dokumentéw do siedzi Zamawiajacego. W
przypadku sktadania ofert za posrednictwem poczty elektronicznej za chwile ztozenia
oferty uznaje si¢ date i godzing wptywu oferty na poczte elektroniczng Zamawiajacego
a nie chwile nadania wiadomosci przez Wykonawce.

Oferty zlozone po terminie nie bedg rozpatrywane.
Kryteria oceny ofert oraz sposéb ich oceny
Cena (C) - 100 %

W ramach tego kryterium ocenia si¢ ceng za cato$¢ Swiadczenia ustugi.
Najkorzystniejsza oferta otrzymuje 100 pkt. Punktacja zostanie przyznana w oparciu o
ponizszy wzor:
c Cmin
CC(x)

x 100
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9) Zarzadzanie prawami dostepu do urzadzen:
a) Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy
wykonania plikow.
b) Autoryzowanie urzadzen firmowych (przykladowo szyfrowanych):
pendrive’ow, dyskow itp. - urzadzenia prywatne sa blokowane.
¢) Calkowite zablokowanie okreslonych typow urzadzen dla wybranych
uzytkownikdw.
d) Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
e) Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktére np.
zostaly zutylizowane.
10) Audyt operacji na plikach na urzgdzeniach przenosnych:
a) Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach
przenosnych.
b) Podigczenie/odlaczenie urzadzenia przenosnego.
6. Realizacja $wiadczenia nastgpi w oparciu o umowe, ktorej wzor stanowi zalgcznik
nr 1 do niniejszego zapytania.
7. Zamowienie nalezy zrealizowa¢ w terminie 30 dni od daty zawarcia umowy.
V. Warunki udzialu w postepowaniu i sposéb ich weryfikacji:

1. Wykonawca zapewnia, ze dostarczone oprogramowanie pochodzi z legalnego
zrodta oraz oficjalnych kanaléw sprzedazy i dystrybucji producenta na polski rynek.

2. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 1. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
shuzgcych ochronie bezpieczenstwa narodowego, z postepowania o udzielenie
zamoOwienia publicznego lub konkursu wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okrelonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
0 ktorym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu wspieraniu agresji;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu jest osoba wymieniona w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu
wspierania agresji;

3) wykonawcg oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24
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gdzie:

C —ilos¢ punktoéw przyznana ofercie ,,x” za kryterium oceny
Cmin — cena najnizsza wérdd cen zawartych
C(x) — cena zawarta w ofercie ,,x”
2. Zamawiajacy zastosuje zaokraglenie kazdego wyniku do dwdch miejsc po przecinku.

3. Zamawiajgcy wybierze oferte najkorzystniejsza sposrod ofert spetniajacych warunki
udziatu w postepowaniu, przez co nalezy rozumie¢ oferte z najnizsza cena.

4. Jezeli Zamawiajacy nie moze dokonaé wyboru oferty najkorzystniejszej ze wzgledu na
to, ze zostaly zloZzone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow,
ktorzy zlozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert
dodatkowych.

5. Wykonawcy, sktadajacy oferty dodatkowe nie mogg zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

6. Opis sposobu obliczania ceny: Wykonawca oblicza cene oferty zawierajgcg podatek od
towar6éw i ustug. Cena oferty musi by¢ wyrazona w ztotych polskich.

7. Zamawiajacy udzieli zamowienia Wykonawcy, ktéry ztozy oferte z najnizsza cena
brutto na wykonanie catosci zamdwienia.

8. Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia.

IX. Dodatkowe informacje:

1. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyny.

2. Dodatkowe informacje udzielane sg przez Panig Kamile Misztela— tel. 75 75 48 927 lub
zastepca.burmistrza@piechowice.pl

3. Przed zlozeniem zapytania nalezy zapoznaé si¢ z projektem umowy zatgczonym do
niniejszego zapytania.

4. Zaleca si¢ by do oferty dotaczy¢ podstawowe informacje na temat Wykonawcy
prezentujagce w szczego6lnosei profil dziatalnosci, dotychczasowe doswiadczenia,
charakterystyke wykonawcy.

5. Wykonawca bedzie zwigzany zlozong ofertg przez okres 30 dni od uptywu terminu
sktadania ofert.

6. Zamawiajacy informuje, ze jest uprawniony do weryfikacji wszystkich informacji, jakie
sa podane przez Wykonawce. Jezeli efektem prowadzonej weryfikacje bedzie
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przyktadowo stwierdzenie celowego podawania nieprawdziwych —informacji
Zamawiajacy odrzuci oferte Wykonawcy.

7. Zamawiajgcy zastrzega sobie mozliwo$¢ nieodpowiadania na oferty, jak i nie zawarcia
umowy z ktérymkolwiek z wykonawcow.

8. Zamawiajgcy informacje, ze przewiduje mozliwo$¢ wezwania do ztozenia oferty
dodatkowej. Skorzystanie z takiej mozliwosci bedzie ograniczone dwdch ofert
przedstawiajagcych najkorzystniejszy bilans punktowy w ramach stosowanych
kryteriéw 1 bedzie polegato na zaproszeniu obydwu wykonawcéw do ztozenia ofert
dodatkowych w tamach wskazanych kryteriow. Wystosowanie wezwania o jakim
mowa w poprzednim zdaniu nastgpi tylko raz.

9. Niniejsze zapytanie nie stanowi podstawy do roszczen dotyczacych zawarcia umowy, a

propozycje skladane przez zainteresowane podmioty nie sa ofertami w rozumieniu
kodeksu cywilnego.

X.  Ochrona danych osobowych:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, zamawiajacy
informuje, ze:

* administratorem Pani/Pana danych osobowych jest Urzad Miasta w Piechowicach, ul.
Krysztatowa 49, 58-573 Piechowice,

®* kontakt z inspektorem ochrony danych Panem Mariuszem Stasiak vel Stasek, z ktorym
mozna si¢ skontaktowa¢ we wszystkich sprawach zwigzanych z przetwarzaniem danych

osobowych. Kontakt do Inspektora: tel. kontaktowy: 782 661 551; e-mail:
biuro@msvs.com.pl.

* Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z niniejszym postgpowaniem o udzielenie zaméwienia publicznego,

" odbiorcami Pani/Pana danych osobowych beda osoby Ilub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych, a takze dostawca oprogramowania
Biuletynu Informacji Publiczne;.

® Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Prawo
zamoOwien publicznych przez okres 4 lat od dnia zakofczenia postgpowania o udzielenie

zamOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy,
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" obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Praw
zamOwien publicznych, zwigzanym z udzialem w postepowaniu o udzielenie
zamowienia publicznego; konsekwencja niepodania okreslonych danych wynikaja z
ustawy Prawo zamowieni publicznych bedzie brak mozliwosci udzialu w postepowaniu;

® w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
Sposob zautomatyzowany, stosowanie do art. 22 RODO;

= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
- skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiana wyniku
postgpowania o udzielenie zamoéwienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg Prawo zamdéwien publicznych oraz nie
moze narusza¢ integralnosci protokotu oraz jego zatgcznikdw,

— mna podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO — prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkéw
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego,

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

® nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jestart. 6 ust. 1 lit. ¢ RODO.

-PCABURMISTRZA MIASTA
PIECHOWICE

M Jotela

Kamila Misztela
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