Gmina Miejska Piechowice
ul. Krysztatowa 49, 58-573 Piechowice
Tel. 75 75 48 900 email: sekretariat@piechowice.pl

B Rzeczpospotita  Unia Europeiska
Polska Cyfrowa Polska Rozwoju Regionalnego

Piechowice, dnia 24 stycznia 2023 r.

Nr sprawy: SO-KM.271.1.2023

Zapytanie ofertowe

Dotyczy: ,,Szkolenie dla Urzednikéw w zakresie
cyberbezpieczenstwa”

I.  Nazwa i adres Zamawiajacego
Gmina Miejska Piechowice
ul. Krysztatowa 49
58-573 Piechowice
tel. 75 75 48 900

email: sekretariat@piechowice.pl

II. Tryb udzielenia zamowienia

1. Postepowanie prowadzone jest w trybie zapytania ofertowego, do ktérego nie maja
zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien Publicznych.

2. Niniejsze postepowanie o udzielenie zamdwienia prowadzone jest z zachowaniem
zasad uczciwej konkurencji, jawnosci i przejrzystosci.

IHI. Oznaczenie wg CPV:
80000000-4 — Ustugi edukacyjne i szkoleniowe

80533000-9 — Uslugi zapoznawania uzytkownika z obstugg komputera i ustugi
szkoleniowe

80533100-0 — Ustugi szkolenia komputerowego

IV.  Opis przedmiotu zamo6wienia

1. Przedmiotem zaméwienia jest przeprowadzenie szkolenia dla pracownikéw Urzedu
Miasta w Piechowicach, dotyczgcego praktycznego stosowania mechanizmdw
bezpieczenstwa korespondencji i zabezpieczenia danych, w ramach projektu pn.
»Cyfrowa Gmina” realizowanego w ramach Programu Operacyjnego Polska

Projekt ,,Cyfrowa gmina™ jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Cyfrowana lata 2014-2020, O$ V Rozwdj Cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwd¢j cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia.

2. Szczegbdlowy zakres szkolenia powinien obejmowaé nastepujgca tematyke:

1) Czym jest cyberbezpieczenstwo i dlaczego jest istotne?

2) Najwieksze wycieki danych w ostatnich 10 latach — oméwienie przyktadow.
3) Kary nakladane na administratorow danych za wycieki danych.

4) Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem.

5) Phishing i ransomware — zasady dziatania i rozpoznawanie tych zagrozen.
6) Wytudzenie danych za pomocg technik socjotechnicznych.

7) Jak bezpiecznie przetwarza¢ dane.

8) Zasady korzystania z poczty elektroniczne;j.

9) Bezpieczenstwo podczas korzystania z przegladarek internetowych.

10) Bezpieczenstwo danych w chmurach.

11) Bezpieczenstwo w pracy zdalne;j.

12) Fake news — identyfikacja i walka z fatszywymi wiadomog$ciami.

13) Mozliwe symptomy infekcji komputera oraz jak reagowaé na takie sytuacje.
14) Kodeks dobrych praktyk podczas pracy na komputerze.

3. Szkolenie odbedzie si¢ w siedzibie Zamawiajgcego, w trybie stacjonarnym.
Zamawiajacy nie dopuszcza mozliwosci realizacji ustug za pomocg $rodkow zdalnej
komunikacji.

4. W szkoleniu bedzie brato udziat okoto 40 pracownikow.

5. Realizacja $wiadczenia nastapi w oparciu o umowe, ktorej wzor stanowi zalgeznik
nr 2 do niniejszego zapytania.

6. Zamowienie nalezy zrealizowaé w terminie 60 dni od daty zawarcia umowy.

V.  Warunki udzialu w post¢powaniu i sposéb ich weryfikacji:

1. Wykonawca zapewnia, ze dostarczone oprogramowanie pochodzi z legalnego
zrodla oraz oficjalnych kanatow sprzedazy i dystrybucji producenta na polski rynek.

2. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenistwa narodowego, z postepowania o udzielenie
zamowienia publicznego lub konkursu wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu wspieraniu agresji;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
2



VI

VIIL

Fundusze : Unia Europejska
EUI’OpE]SkIe szcz)?sclfgosI)our:a Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala
wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu Srodka, o ktéorym mowa w art. 1 pkt 3 ustawy o przeciwdziataniu
wspierania agresji;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzeénia 1994 r. o rachunkowosci, jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na listg lub bedacy takg jednostka dominujaca od dnia 24
lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu
na listg rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy
o przeciwdzialaniu wspieraniu agresji.

Opis sposobu przygotowania oferty:

Wykonawca zainteresowany udziatem w postepowaniu powinien przygotowaé i ztozy¢
u Zamawiajacego oferte, na formularzu ofertowym stanowigcym zalgcznik nr 1 do
zapytania ofertowego, zawierajacg cene za realizacje¢ przedmiotu zamdwienia.

Do formularza ofertowego nalezy dotaczy¢ aktualny odpis z wlasciwego rejestru lub z
centralnej ewidencji dziatalnosci gospodarcze;j.

Oferta winna by¢ podpisana przez osoby upowaznione do reprezentacji Wykonawcy.
Jezeli uprawnienie do reprezentowania Oferenta wynika z udzielonego pelnomocnictwa
do oferty nalezy zalaczy¢ stosowne pelnomocnictwo w oryginale lub kopii
poswiadczonej za zgodno$¢ z oryginatem.

Oferte nalezy sporzadzi¢ w jezyku polskim, Wykonawca moze ztozy¢ tylko jedna
oferte.

W przypadku rozbieznosci pomiedzy zapisem liczbowym a zapisem stownym ceny
oferty, Zamawiajacy jako wigzgcy przyjmie zapis stowny.

Miejsce oraz termin skladania ofert

Zamawiajacy dopuszcza mozliwosé sktadania ofert w sposdb nastepujacy: osobiscie w

siedzibie zamawiajacego, poczta na adres zamawiajacego lub w formie elektronicznej
na adres: zastepca.burmistrza@piechowice.pl.

Ofert¢ nalezy zlozy¢ w nieprzekraczalnym terminie do 10 lutego 2023 roku do
godz. 12:00.

Za chwile ztozenia oferty uznaje si¢ wptyw dokumentow do siedzi Zamawiajgcego. W
przypadku sktadania ofert za posrednictwem poczty elektronicznej za chwile ztozenia
oferty uznaje si¢ date i godzing wpltywu oferty na poczte elektroniczng Zamawiajacego
a nie chwile nadania wiadomosci przez Wykonawce.

4. Oferty zlozone po terminie nie bedg rozpatrywane.
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Kryteria oceny ofert oraz sposéb ich oceny
Cena (C) — 100 %

W ramach tego kryterium ocenia si¢ ceng za catos¢ $wiadczenia ustugi.
Najkorzystniejsza oferta otrzymuje 100 pkt. Punktacja zostanie przyznana w oparciu o
ponizszy wzor:

Cmin

= x 100
C=Ttw

gdzie:
C —ilo$¢ punktéw przyznana ofercie ,,x” za kryterium oceny
Cmin — cena najnizsza wsrdd cen zawartych

C(x) — cena zawarta w ofercie ,,x”

. Zamawiajacy zastosuje zaokraglenie kazdego wyniku do dwdch miejsc po przecinku.

. Zamawiajacy wybierze oferte najkorzystniejszg sposrdd ofert spetniajgcych warunki

udziatu w postepowaniu, przez co nalezy rozumie¢ oferte z najnizsza cena.

Jezeli Zamawiajacy nie moze dokonaé wyboru oferty najkorzystniejszej ze wzgledu na
to, ze zostaty zlozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow,
ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych.

Wykonawcy, sktadajacy oferty dodatkowe nie moga zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

Opis sposobu obliczania ceny: Wykonawca oblicza cene oferty zawierajgca podatek od
towardw 1 ustug. Cena oferty musi by¢ wyrazona w ztotych polskich.

Zamawiajacy udzieli zamowienia Wykonawcy, ktéry ztozy oferte z najnizszg ceng
brutto na wykonanie catosci zamdowienia.

Cena powinna zawieraé wszelkie koszty zwigzane z wykonaniem przedmiotu
zamowienia.

Dodatkowe informacje:

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyny.

Dodatkowe informacje udzielane sa przez Panig Kamile Misztela— tel. 75 75 48 927 lub
zastepca.burmistrza@piechowice.pl

. Przed zlozeniem zapytania nalezy zapoznaé si¢ z projektem umowy zataczonym do

niniejszego zapytania.
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4. Zaleca si¢ by do oferty dotgezy¢ podstawowe informacje na temat Wykonawcy
prezentujgce w szczeg6lnosci profil dziatalnosci, dotychczasowe dos$wiadczenia,
charakterystyke wykonawcy.

5. Wykonawca bedzie zwigzany ztozong oferta przez okres 30 dni od uplywu terminu
sktadania ofert.

6. Zamawiajgcy informuje, ze jest uprawniony do weryfikacji wszystkich informacji, jakie
sa podane przez Wykonawce. Jezeli efektem prowadzonej weryfikacje bedzie
przyktadowo —stwierdzenie celowego podawania nieprawdziwych —informacji
Zamawiajacy odrzuci oferte Wykonawcy.

7. Zamawiajacy zastrzega sobie mozliwo$¢ nieodpowiadania na oferty, jak i nie zawarcia
umowy z ktérymkolwiek z wykonawcow.

8. Zamawiajgcy informacje, ze przewiduje mozliwos¢ wezwania do zlozenia oferty
dodatkowej. Skorzystanie z takiej mozliwosci bedzie ograniczone dwéch ofert
przedstawiajagcych najkorzystniejszy bilans punktowy w ramach stosowanych
kryteriow i bedzie polegato na zaproszeniu obydwu wykonawcéw do zlozenia ofert
dodatkowych w tamach wskazanych kryteriow. Wystosowanie wezwania o jakim
mowa w poprzednim zdaniu nastgpi tylko raz.

9. Niniejsze zapytanie nie stanowi podstawy do roszczen dotyczacych zawarcia umowy, a

propozycje skladane przez zainteresowane podmioty nie sa ofertami w rozumieniu
kodeksu cywilnego.

X.  Ochrona danych osobowych:

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, zamawiajacy
informuje, Ze:

* administratorem Pani/Pana danych osobowych jest Urzad Miasta w Piechowicach, ul.
Krysztatowa 49, 58-573 Piechowice,

= kontakt z inspektorem ochrony danych Panem Mariuszem Stasiak vel Stasek, z ktérym
mozna si¢ skontaktowa¢ we wszystkich sprawach zwigzanych z przetwarzaniem danych
osobowych. Kontakt do Inspektora: tel. kontaktowy: 782 661 551; e-mail:
biuro@msvs.com.pl.

* Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z niniejszym postgpowaniem o udzielenie zamdéwienia publicznego,

Projekt ,,.Cyfrowa gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju
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= odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych, a takze dostawca oprogramowania
Biuletynu Informacji Publiczne;j.

*  Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Prawo
zamowien publicznych przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie
zamOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caly czas trwania umowy,

= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okre$lonym w przepisach ustawy Praw
zamowien publicznych, zwigzanym z udzialem w postepowaniu o udzielenie
zamOwienia publicznego; konsekwencjg niepodania okreslonych danych wynikajg z
ustawy Prawo zamdwien publicznych bedzie brak mozliwosci udziatu w postepowaniu;

* w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
- skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiang wyniku
postepowania o udzielenie zamdéwienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg Prawo zamowien publicznych oraz nie
moze narusza¢ integralnosci protokotu oraz jego zatgcznikow,

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdw, o ktorych mowa w
art. 18 ust. 2 RODO — prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
czlonkowskiego,

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

® nie przystuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;
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prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawag prawna przetwarzania Pani/Pana danych osobowych
jestart. 6 ust. 1 lit. ¢ RODO.
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